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代数方法在分组密码分析中的应用 ①
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摘　要：主要对分组密码的不可能差分分析中所使用到的一些代数方法进行了研究，包括线性方程组的求解、布尔代
数、有限域上的多项式理论以及Ｇｒｏｅｂｎｅｒ基理论等；对原有的代数自动化搜索方法进行了改进，改进后的算法能更好的评
价分组密码抵抗不可能差分分析的能力，为矿山的系统安全提供技术保障．

关键词：分组密码；不可能差分分析；代数方法

中图分类号：Ｏ１５　　　文献标志码：Ａ　　　文章编号：１６７２－９１０２（２０１６）０１－００７２－０４

Ａｐｐｌｉｃａｔｉｏｎｏｆａｌｇｅｂｒａｉｃｍｅｔｈｏｄｓｉｎｔｏｃｒｙｐｔａｎａｌｙｓｉｓｏｆｂｌｏｃｋｃｉｐｈｅｒ

ＹＡＮＧＸｕａｎ，ＬＩＵＪｉｎｗａｎｇ
（ＳｃｈｏｏｌｏｆＭａｔｈｅｍａｔｉｃｓａｎｄＣｏｍｐｕｔａｔｉｏｎａｌＳｃｉｅｎｃｅ，ＨｕｎａｎＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，Ｘｉａｎｇｔａｎ４１１２０１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｔｈｉｓｐａｐｅｒｍａｉｎｌｙａｎａｌｙｚｅｓａｌｇｅｂｒａｉｃｍｅｔｈｏｄｓｔｈａｔａｒｅａｐｐｌｉｅｄｉｎｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｃｅ
ｃｒｙｐｔａｎａｌｙｓｉｓｏｆｂｌｏｃｋｃｉｐｈｅｒ，ｉｎｃｌｕｄｉｎｇｌｉｎｅａｒｅｑｕａｔｉｏｎｓ，Ｂｏｏｌｅａｎａｌｇｅｂｒａ，ｐｏｌｙｎｏｍｉａｌｔｈｅｏｒｙｉｎｆｉｎｉｔｅｆｉｅｌｄｓａｎｄ
ｇｒｏｅｂｎｅｒｂａｓｉｓｔｈｅｏｒｙ．Ｉｍｐｒｏｖｉｎｇｔｈｅｏｒｉｇｉｎａｌｍｅｔｈｏｄｏｆａｌｇｅｂｒａａｕｔｏｍａｔｅｄｓｅａｒｃｈ，ｔｈｅｉｍｐｒｏｖｅｄａｌｇｏｒｉｔｈｍｃａｎ
ｂｅｔｔｅｒｅｖａｌｕａｔｅｔｈｅａｂｉｌｉｔｙｏｆｂｌｏｃｋｃｉｐｈｅｒｔｏｒｅｓｉｓｔａｎｃｅｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｃｉａｌｃｒｙｐｔａｎａｌｙｓｉｓａｎｄｐｒｏｖｉｄｅｔｅｃｈｎｉｃａｌ
ｓｕｐｐｏｒｔｆｏｒｓｙｓｔｅｍｓａｆｅｔｙｏｆｔｈｅｍｉｎｅｓ．

Ｋｅｙｗｏｒｄｓ：ｂｌｏｃｋｃｉｐｈｅｒ；ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｃｅｃｒｙｐｔａｎａｌｙｓｉｓ；ａｌｇｅｂｒａｉｃｍｅｔｈｏｄｓ

密码学是信息安全的核心技术，在计算机科学、电子通信以及矿业工程的系统安全分析和安全评价中

都有广泛应用．分组密码是密码学的重要组成部分，分组密码的研究主要包括分组密码的设计与分析２个
方面．在分组密码的分析研究中，不可能差分分析［１－３］作为差分［４］分析的变体，是分组密码分析的重要的

分析方法．本文就在寻找分组密码不可能差分区分器［５，６］的过程中所使用到的一些代数方法进行了研究，

包括线性方程组的求解、布尔代数［７］、有限域上的多项式理论［８］以及Ｇｒｏｅｂｎｅｒ基理论等，这些代数方法的
综合运用使得密码分析和实现成为可能．

１　求解不可能差分区分器的数学模型

在基于Ｓ盒的迭代型分组密码中，其基本部件通常包括２大部分：线性变换层Ｐ和非线性代换层Ｓ盒
层．基于这２个基本部件可以建立差分传播系统Ф，差分传播系统包括线性部分ФＬ和非线性部分ФＰ，这
个系统描述了全轮分组密码的差分传播行为．

以ＳＰＮ算法为例，对于１个分组长度为ｎ的Ｒ轮ＳＰＮ结构的分组密码ε，假设第ｉ轮Ｓ盒的输入和输
出差分分别为Ｘｉ＝（ｘｉ，１，ｘｉ，２，…，ｘｉ，ｎ），Ｙｉ＝（ｙｉ，１，ｙｉ，２，…，ｙｉ，ｎ），差分传播系统建立如下：

①
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ΦＰｉｊ　　　　　　　　其中ｌ≤ｉ≤Ｒ，１≤ｊ≤ｍ；

ＸＴｉ＋１Ｐ·Ｙ
Ｔ
ｉ ＝０ 其中ｌ≤ｉ≤Ｒ－１{ ．

（１）

这里Φ Ｐｉｊ是第ｉ轮第ｊ个Ｓ盒对应的非线性表达式，Ｐ（ｎ×ｎ）是置换层的系数矩阵，在这个系统中，Ｘ１是
输入差分，ＹＲ是输出差分．

不可能差分和差分传播系统的关系由以下定理给出：

设Ｒ轮分组密码算法ε的差分传播系统为 Ф，ΔＰ和 ΔＣ分别是 ε的输入差分和输出差分，Ф（ΔＰ，
ΔＣ）表示用ΔＰ和ΔＣ初始化的差分传播系统．

定理１．Ф（ΔＰ，ΔＣ）无解当且仅当ΔＰ→ΔＣ是１条Ｒ－轮不可能差分，记作ΔＰ ＲΔＣ．
证明：充分性．（反证法）假设 ΔＰ→ ΔＣ是一条 Ｒ－轮可能差分，则存在某个密钥 Ｋ使得差分方程

εＫ（ｘ）εＫ（ｘΔＰ）＝ΔＣ有解，不妨设（ｐ，ｐΔＰ＝ｐ′）是该方程的一对解，将它们在εＫ加密下的每
一轮中间状态作差分，将全部Ｒ轮中间状态的差分提取出来即为Ф（ΔＰ，ΔＣ）的解，矛盾．

必要性．（反证法，这里以ＳＰＮ算法为例）假设Ф（ΔＰ，ΔＣ）有解，不妨设（ΔＰ＝Ｘ０，Ｘ１，Ｙ１，Ｘ２，Ｙ２，…，
ＸＲ，ＹＲ ＝ΔＣ）是Ф（ΔＰ，ΔＣ）的１个解，将中间状态所有输入差分提取出来得到（ΔＰ＝Ｘ０，Ｘ１，Ｘ２，…，ＸＲ，
ΔＣ），这是一条以ΔＰ为起点以ΔＣ为终点且概率不为０的差分特征，而差分 （ΔＰ，ΔＣ）的概率等于所有
以ΔＰ为起点以ΔＣ为终点的差分特征的概率总和，因此ΔＰ→ΔＣ是一条可能差分，矛盾．

因此，要说明ΔＰ→ΔＣ是不可能差分，只需要证明Ф（ΔＰ，ΔＣ）无解即可，这样就完全把不可能差分
的判别转化到差分传播系统的求解上．

２　模型求解中的代数方法

２．１　线性子系统的求解
在差分传播系统式（１）的求解中，最基本的便是线性方程子系统的求解．对于一个初始化的分组长度

为ｎ的Ｒ轮ＳＰＮ结构的分组密码ε，其差分传播系统的线性子系统由（２Ｒ－２）ｎ个变量和（Ｒ－１）ｎ个线
性方程组组成，这是一个庞大的线性方程组，因为，即使对于分组长度为６４比特的轻量级分组密码而言，
当Ｒ＝８时，该线性方程组也涉及到８９６个变量和４４８个线性方程，而对于这样庞大的线性方程组，手工计
算几乎无法办到．另外，由于线性方程组中所有的未知数均为比特值，因此线性方程组的求解还必须在有
限域ＧＦ（２）上进行．

高斯消元法能有效的解决线性子系统的求解问题，这是因为高斯消元法不仅可以在任何有限域中进

行，也可以通过计算机编程实现．对于一个具有ｍ个未知数和ｓ和方程的线性方程组
ａ１１ｘ１＋ａ１２ｘ２＋… ＋ａ１ｍｘｍ ＝ｂ１；

ａ２１ｘ１＋ａ２２ｘ２＋… ＋ａ２ｍｘｍ ＝ｂ２；
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．

（２）

其中ａｉｊ，ｂｊ∈ＧＦ（２），１≤ｉ≤ｓ，１≤ｊ≤ｍ．
通过提取式（２）的系数构造增广矩阵式（３），然后对增广矩阵进行初等变换将其化为最简阶梯形式

（４），这样就求得了线性方程组的解．
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２．２　非线性子系统的求解
差分传播系统的线性子系统可以通过高斯消元法完全求解，但是由于线性子系统中的变量个数远大

于线性方程组的个数，在实际求解过程中还需要从非线性系统中获取更多的信息来判断矛盾的发生．
２．２．１　非线性子系统的代数表达

非线性子系统的信息恢复一直是不可能差分分析的重点和难点，此前的Ｕ－方法［９］和ＵＩＤ－方法［１０］

都是基于“中间相错”思想来构造不可能差分，但是这种方法容易错失非线性系统更多的信息．
为了避免非线性系统信息的丢失，通常的做法是将Ｓ盒的差分分布表转化为真值表来构造对应的布

尔函数多项式．对于一个 ｒ×ｒ的 Ｓ盒（输入和输出差分分别设为 Ｘ＝（ｘ１，ｘ２，…，ｘｒ），Ｙ＝（ｙ１，ｙ２，…，

ｙｒ）），其布尔多项式构造的具体步骤如下：
步骤１．求出Ｓ盒的差分分布表Ｔ．
步骤２．将差分分布表中的所有非零元替换为１，所有取值为零的元素保持不动，得到布尔函数真值表

Ｔ′．

步骤３．从真值表Ｔ′中恢复布尔函数ｆ，ｆ可以通过布尔函数的小项表示［７］得到．

注：由于不可能差分分析只利用了差分分布表中的所有取值为零的元素，所以步骤２中将差分分布表
中所有非零元替换为１并不会影响不可能差分分析的结果．

此时得到的布尔多项式ｆ是一个代数次数为２ｒ，且包含２２ｒ项的高次多元多项式，它满足 Ｓ盒的所有

输入比特与输出比特之间的关系，即：Ｘ→Ｙ是不可能差分当且仅当ｆ（ｘ１，…，ｘｒ，ｙ１，…，ｙｒ）１≠０．

另外，由于ｆ中的变量都是单个比特，只能在０和１之间取值，即满足 ｘ２ｉ＋ｘｉ＝０，ｙ
２
ｉ＋ｙｉ＝０，（１≤

ｉ≤ｒ）．由此，我们得到了一个由２ｒ个变量和２ｒ＋１个多项式组成的多元多项式集合Ｉ：

Ｉ＝｛ｆ＋１，ｘ２ｉ＋ｘｉ，ｙ
２
ｉ＋ｙｉ｝　ｉ＝１，…，ｒ． （５）

在这个集合 Ｉ中，所有多项式的系数只能在有限域 ＧＦ（２）中取值，因此，集合 Ｉ又构成了有限域
ＧＦ（２）上多元多项式环的一个理想．至此，差分传播方程的非线性子系统最终可以描述为有限域ＧＦ（２）上
多元多项式环的理想Ｉ：

Ｉ＝＜ｆ＋１，ｘ２ｉ＋ｘｉ，ｙ
２
ｉ＋ｙｉ＞　ｉ＝１，…，ｒ． （６）

通过将非线性系统多项式化，将复杂的分组密码划归为一个代数问题，并且利用目前已有的相关代数

理论研究成果加以研究，是解决分组密码不可能差分分析的有效途径．
２．２．２　非线性子系统的线性化与Ｇｒｏｅｂｎｅｒ基理论

求解非线性子系统的最终目的是为了获取更多比特的信息，从而更好的用于不可能差分分析的矛盾

判定．差分传播系统的非线性子系统虽然可以描述为有限域 ＧＦ（２）上多元多项式环的一个理想，但是这
个理想中的多项式都是复杂的高次多元多项式，要直接求解非常困难．由于计算机能解决的更多的是线性
代数的问题，这里考虑通过将高次多元多项式降阶的方式，来获取对应的线性表达式，进而得到更多的有

用信息．
计算代数中的Ｇｒｏｅｂｎｅｒ基理论可以有效的将多元多项式环理想中的多项式进行降阶处理，在上述理

想Ｉ中，以分次字典序为多项式序，在有限域ＧＦ（２）上求取理想Ｉ的约化Ｇｒｏｅｂｎｅｒ基Ｇ．此时，Ｇ中的多项
式就是对理想Ｉ中多项式进行充分降次后得到的多项式，并且Ｇ生成的理想就是Ｉ．

在理想Ｉ的约化Ｇｒｏｅｂｎｅｒ基Ｇ中出现线性的表达式就是通过非线性系统分析得到的“更多信息”，把
所有这些线性表达式添加到差分传播系统的线性子系统中可以更好的对线性子系统进行求解．最后，将线
性系统求得的新的解代入到非线性系统中再次求取对应理想的约化 Ｇｒｏｅｂｎｅｒ基，反复进行这个操作，直
到不能获取更多信息为止．

通上述方法可以充分利用Ｇｒｏｅｂｎｅｒ基理论求解差分传播系统，而且不会遗漏掉任何有用信息．但是，
由于高次多元多项式方程组求解的复杂性高，目前通过Ｇｒｏｅｂｎｅｒ基理论只能实现差分传播方程非线性子
系统的部分求解，非线性子系统的更多信息恢复甚至完全求解还有待更进一步的研究．

４７
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３　结论

１）差分传播系统无解当且仅当ΔＰ→ΔＣ是１条不可能差分．
２）利用布尔函数的小项表示将差分传播系统的非线性系统转化为有限域上的多元多项式环中的理

想，有利于进一步的研究．
３）通过Ｇｒｏｅｂｎｅｒ基理论对非线性系统进行了部分求解，这是目前通过代数方法求解非线性方程结果

最好的方法．
４）利用代数方法对分组密码进行不可能差分分析比传统的Ｕ－方法和ＵＩＤ－方法得到的结果更好．
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